
বাাংলাদেশ ডিডিটাল স্বাক্ষর ও ডিডিটাল সনে 

 

১. পটভূডি 

ডিশন ২০২১ বাস্তবায়ন অর্ থাৎ ডিডিটাল বাাংলাদেশ ডবডনি থাদে সরকার আইডসটি সসক্টদর নানাডবধ পেদক্ষপ গ্রহে কদরদেন। এসব 

পেদক্ষদপর িদে অন্যতি হল সেদশ পাবডলক কী ইনফ্রাস্ট্রাকচার (PKI) স্থাপন ও ডিডিটাল স্বাক্ষর প্রবতথন করা। সেদশ তথ্য ও 

স াগাদ াগ প্রযুডির দ্রুত অগ্রগডতর ফদল তথ্য ও স াগাদ াগ প্রযুডির আইনগত ববধতা ও ডনরাপত্তা প্রোন করা সিীচীন ও প্রদয়ািন। এ 

লদক্ষে সরকার ২০১১ সাদলর সি িাদস তথ্য ও স াগাদ াগ প্রযুডি আইন, ২০০৬ (সাংদশাডধত ২০০৯, ২০১৩) এর আওতায় তথ্য ও 

স াগাদ াগ প্রযুডি ডবিাদগর অধীন সাংযুি েপ্তর ডহদসদব ইদলক্ট্রডনক স্বাক্ষর সাটি থডফদকট প্রোনকারী কর্তথপদক্ষর ডনয়ন্ত্রক (ডসডসএ) -এর 

কা থালয় গঠন কদর। এ সাংস্থার প্রধান হদলন একিন ডনয়ন্ত্রক ড ডন সরকার কর্তথক ডনযুি হন। সাংস্থার প্রধান ডহসাদব ডনয়ন্ত্রক ইদলক্ট্রডনক 

স্বাক্ষর সাটি থডফদকট প্রোনকারী কর্তথপদক্ষর (ডসএ) কা থাবলী তত্ত্বাবধান ও ডনয়ন্ত্রে কদরন এবাং তাদের িদে ডবদরাধ ডনষ্পডত্তদত অগ্রেী 

ভূডিকা পালন কদরন। তথ্য ও স াগাদ াগ প্রযুডি আইন, ২০০৬ এর ধারা ৮ অনু ায়ী সকল সরকারী অডফদস ইদলক্ট্রডনক স্বাক্ষর ও 

ইদলক্ট্রডনক সরকি থ ব্যবহাদরর স্বীকৃডত প্রোন করা হদয়দে। 

 

২. ডিডিটাল স্বাক্ষর 

ইদলক্ট্রডনক পদ্ধডতর কা থক্রদি ডনরাপত্তা ডনডিতকরদে ডবশ্বব্যাপী পরীডক্ষত ও স্বীকৃত প্রযুডি হল ডিডিটাল স্বাক্ষর। ডিডিটাল বাাংলাদেশ 

ডবডির্ মাদের অাংশ ডিদেদব বর্মর্াদি দেদশ ই-কর্াে মেি ডবডিন্ন অনলাইন দেবা চালু করা হদয়দে। ডকন্তু অিলাইি কার্ মক্রর্েমূদি 

ইদলক্ট্রডিক র্াধ্যদর্ ব্যডির পডরডিডর্ ও র্দের ডিরাপত্তা ডিডির্ িা করায় োইবার আক্রর্দের ঝুঁডক হ্রাে ও িাডলয়াডর্ প্রডর্দরাধ করা 

দুরুি িদয় পদেদে। এর ফদল তথ্য ডবকৃডতসহ বড় ধরদনর সাইবার অপরাদধর িােদি িাতীয় প থাদয় অপূরেীয় ক্ষডতর ঝুঁডক রদয়দে। 

ডিডিটাল/ইদলক্ট্রডনক স্বাক্ষর ব্যবহার কদর তদথ্যর অডবকৃত (Integrity) আোন-প্রোন, তথ্য প্রোনকারী ও গ্রহেকারীর পডরডচডত 

প্রডতপােন (Authentication ও Non-Repudiation) এর পাশাপাডশ তদথ্যর সগাপনীয়তা (Confidentiality) ডনডিত করা 

সম্ভব। এর ফদল িাডলয়াডত প্রডতদরাধ ও সাইবার অপরাধ হ্রাস করা  াদব। এ লদক্ষে উন্নত ডবদশ্ব ডিডিটাল/ইদলক্ট্রডনক স্বাক্ষর ব্যবহৃত 

হদয় আসদে। ডিডিটাল/ইদলক্ট্রডনক স্বাক্ষর ব্যবিাদরর র্াধ্যদর্ অনলাইন ট্রানদিকশদনর ডিরাপত্তা, ডিিমরদর্াগ্যর্া ও ডবশ্বােদর্াগ্যর্া 

ডিডির্ করা েম্ভব িয়; অন্যথায় োইবার ডিরাপত্তার অিাদব ডিডিটাল কার্ মক্রর্ বা ট্রািদিকশিেমূি হুর্ডকর র্দধ্য পেসব। তাই 

সটকসই ডিডিটাল উন্নয়দন সাইবার ডনরাপত্তা ডনডিতকদে ডিডিটাল/ইদলক্ট্রডনক স্বাক্ষদরর ব্যবহার অতোবশ্যক। 

 

তথ্য ও স াগাদ াগ প্রযুডি আইন ২০০৬ (সাংদশাডধত ২০০৯, ২০১৩) অনু ায়ী “ইদলক্ট্রডনক স্বাক্ষর” অর্ থ ইদলক্ট্রডনক আকাদর সকান 

উপাত্ত,  াহা- 

ক) অন্য সকান ইদলক্ট্রডনক উপাদত্তর সদে সরাসডর বা স ৌডিকিাদব সাংযুি; এবাং  

খ) সকান ইদলক্ট্রডনক স্বাক্ষদরর প্রিােীকরে ডনম্নবডে থত শতথাডে পূরেক্রদি সম্পন্ন হয়- 

(অ)  াহা স্বাক্ষরোতার সডহত অনন্যরুদপ সাংযুি হয়; 

(আ)  াহা স্বাক্ষরোতাদক সনািকরদে সক্ষি হয়; 

(ই) স্বাক্ষরোতার ডনয়ন্ত্রে বিায় র্াদক এিন ডনরাপে পন্থায়  াহার সৃডি হয়; এবাং  

(ঈ) সাংযুি উপাদত্তর সডহত এটি এিনিাদব সম্পডকথত স  পরবতীদত উি উপাদত্তর সকান পডরবতথন সনািকরদে সক্ষি হয়। 

 

 



একই আইদন স  সকল সক্ষদে স্বাক্ষদরর ডবষয় আদে সসগুদলার সবলায় ডিডিটাল স্বাক্ষদরর ডবষয়দকও সিববধতা সেয়া হদয়দে। স িন- 

• ইদলক্ট্রডনক সরকি থ সতোয়ন (ধারা -৫) 

• ইদলক্ট্রডনক সরকদি থর আইনানুগ স্বীকৃডত (ধারা -৬) 

• ইদরক্ট্রডনক স্বাক্ষদরর আইনানুগ স্বীকৃডত (ধারা -৭) 

 

৩. ডিডিটাল সনে 

ডিডিটাল সনে হল তথ্য ডবডনিদয়র সক্ষদে োতা ডকাংবা গ্রহীতা অর্বা উিয় প্রাদে ব্যবহৃত ডনরাপত্তা ডনডিতকরদের একটি ইদলক্ট্রডনক 

প্রতেয়ন ব্যবস্থা। একিন ব্যডি বা প্রডতষ্ঠান  খন অনলাইদন এিন সকান পডরদষবা গ্রহে কদর স টি ডিডিটাল সাটি থডফদকট প্রেশ থন কদর, 

তখন সস এই িদি থ আশ্বস্ত হয় স , সসবাগ্রহদের সকান প থাদয় সসবাোতা সাংস্থার সকান ত্রুটির িন্য তার সকান তথ্য পাচার হদয়  াদব না। 

 

৪. ডসডকউর সদকট সলয়ার (SSL) সাটি থডফদকট 

এসএসএল সাটি থডফদকট হদলা ডিডিটাল স্বাক্ষর সম্বডলত একটি আেশ থ ডনরাপে প্রযুডি,  া ওদয়ব সািথার এবাং ব্রাউিাদরর িদে ডনরাপে 

এনডক্রদেি সাংদ াগ স্থাপন কদর। সাধারেত ওদয়ব ব্রাউিার, সসাশ্যাল ডিডিয়া সাইট, সক্রডিট কাি থ ট্রানিাকশন, িাটা ট্রান্সফার এবাং 

লগইন এর ডনরাপত্তা বিায় রাখার িন্য এসএসএল সাটি থডফদকট ব্যবহৃত হয়। 

 

৫. ডিডিটাল স্বাক্ষদরর সুডবধাডে 

 

• ডিডিটাল স্বাক্ষদরর িােদি তদথ্যর সগাপনীয়তা (confidentiality), স্বাক্ষরকারী ব্যডি বা প্রডতষ্ঠাদনর পডরডচডত 

(authentication) ও তদথ্যর অডবকৃডত (data integrity) ডনডিত কর  ায়; 

• ডিডিটাল স্বাক্ষর ব্যবহার কদর বাতথা সপ্ররে করদল সপ্ররক পরবতীদত সসটি অস্বীকার (non-repudiation) করদত পাদর না;  

• ডিডিটাল স্বাক্ষরদক হাদত সলখা স্বাক্ষদরর সিান ববধতা সেওয়া হদয়দে; 

• ডিডিটাল স্বাক্ষদরর আইনগত ববধতা রদয়দে; 

• ডিডিটাল স্বাক্ষর  াচাই করার সুদ াগ রদয়দে; 

• ডিডিটাল স্বাক্ষর একটি আেিথাডতকিাদব স্বীকৃত পদ্ধডত; 

• ডিডিটাল স্বাক্ষদরর িােদি িাডলয়াডত সরাধ করা  ায়; 

• সপপারদলস অডফস সৃডিদত ডিডিটাল স্বাক্ষদরর প্রদয়ািনীয়তা অনস্বীকা থ; 

• ডিডিটাল স্বাক্ষর ব্যবহার করদল TCV (Time, Cost, Visit) স ৌডিকিাব কডিদয় আনা সম্ভব; 

• ডিডিটাল স্বাক্ষদরর ব্যপক প্রচলন গ্রীন ইকনডি ডনডিতকরদে ভূডিকা রাদখ।     

 

 

 

 



৬. ডিডিটাল স্বাক্ষর প্রবতথদন গৃহীত পেদক্ষপ 

৬.১ রুট ডসএ এর PKI স্থাপন 

• তথ্য ও স াগাদ াগ প্রযুু্ডি আইন, ২০০৬ (সাংদশাডধত ২০০৯, ২০১৩) এর আওতায় গঠিত ইদলক্ট্রডনক স্বাক্ষর সাটি থডফদকট 

প্রোনকারী কর্তথপদক্ষর ডনয়ন্ত্রক (ডসডসএ) - এর কা থালয় রুট ডসএ, বাাংলাদেশ ডহসাদব কাি কদর। ডসডসএ কা থালদয় রুট ডসএ 

এর ডপদকআই স্থাপন করা হদয়দে। সব থপ্রর্ি এডপ্রল, ২০১২ সাদল ডসডসএ’র রুট কী সিনাদরশন কা থক্রি সম্পন্ন করা হয়।  

• ডিডিটাল স্বাক্ষর সাটি থডফদকট ব্যবস্থাপনা, অনুদিােন ও সাংরক্ষে করার িন্য প্রদয়ািনীয় হাি থওয়োর, সফটওয়োর, সাংডিি 

নীডতিালা, িনবল ইতোডের সিডিত সসটদক PKI (Public Key Infrastructure) বলা হয়। 

• ডসডসএ কা থালদয়র রুট ডসএ এর Hierarchical PKI িদিল –  

 

 

৬.২ লাইদসন্স প্রোন 

ডিডিটাল স্বাক্ষর প্রবতথদনর ডনডিত্ত ডসডসএ কর্তথক ৬ (েয়) টি প্রডতষ্ঠানদক সাটি থফাইাং অর্ডরটি (ডসএ) লাইদসন্স প্রোন করদে। 

1. Mango Teleservices Ltd.(http://www.mangoca.com) 

2. Dohatec New Media (http://dohatec-ca.com.bd) 

3. Data Edge Limited (http://www.dataedgeid.com/) 

4. Bangla Phone ltd. (https://www.digitalsignature.com.bd/) 

5. Computer Services Ltd. (https://ca.computerservicesltd.com/) 

6. Bangladesh Computer Council (https://www.bcc-ca.gov.bd/) 

 

 

৬.৩ আইন, ডবডধ ও গাইিলাইন 

• তথ্য প্রযুডি (সাটি থডফদকট প্রোনকারী কর্তথপক্ষ) ডবডধিালা, ২০১০ 

• বাাংলাদেশ রুট ডসএ সাটি থডফদকট অনুশীলন ডববৃডত, ২০২০ (CPS v 3.0) 

• বাাংলাদেশ রুট ডসএ সাটি থডফদকট পডলডস, ২০২০ (CP v 1.0) 

• টাইি স্ট্োডম্পাং সাডিথদসস্ গাইিলাইন ফর সাটি থফাইাং অদর্াডরটিি,২০১৬ (সাংদশাডধত ২০২০) 

• ডিডিটাল স্বাক্ষর ইন্ট্যাদরাদপরাডবডলটি ডিদে মডশকা, ২০১৮ (োংদশাডধর্ ২০২১) 

• ডপদকআই অডিট গাইিলাইি, ২০১৩ (োংদশাডধর্ ২০২১) 

• ই-সাইন সাডিথস গাইিলাইন ফর সাটি থফাইাং অদর্াডরটিি, ২০২০ 

 

৬.৪ সদচতনার সৃডি ও প্রডশক্ষে 

• ডিডিটাল স্বাক্ষর ব্যবহার ও সক্ষে সম্প্রসারদের িন্য সরকারী কি থকতথাদের ব্যবহাডরক প্রডশক্ষে প্রোন করা হদে; 

• সেশব্যাপী ওয়াকথশপ/সসডিনার আদয়ািদনর িােদি ডিডিটাল এবাং সাইবার অপরাধ ও ডনরাপত্তা সম্পদকথ িনসদচতনতা 

সৃডির কা থক্রি পডরচালনা করা হদে। 
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৭. ডিডিটাল স্বাক্ষর প্রাডপ্ত ও ব্যবহার সাংক্রাে তথ্য 

সাটি থডফদকট প্রোনকারী কর্তথপক্ষ (ডসএ) গ্রাহক প থাদয় ডিডিটাল স্বাক্ষর সাটি থডফদকট ইসুে কদর। ডিডিটাল স্বাক্ষর সাটি থডফদকট সফট 

সটাদকন, হাি থ/ডক্রদো সটাদকন এবাং ব্যবহার বান্ধব ই-সাইন পদ্ধডতদত গ্রহে করা  ায়।  

 

৭.১ ডিডিটাল স্বাক্ষর সাটি থডফদকট সাংগ্রহ পদ্ধডত 

হাি থ সটাদকন এবাং সফট সটাদকদনর িােদি অর্বা ফাইল ডহসাদব ডিডিটাল স্বাক্ষর সাংগ্রদহর পূদব থ ডনম্নডলডখত পেদক্ষপ সম্পন্ন করদত 

হদব- 

• প্রর্দি ডিডিটাল স্বাক্ষর সাটিডফদকট সাংগ্রহ করার িন্য ববধ সাটি থডফদকট প্রোনকারী কর্তথপক্ষ (ডসএ) এর সদে স াগাদ াগ 

করদত হদব। 

• এিন্য ডনধ থাডরত ফরি পূরে কদর সসটি ডসএ’র ডনকট িিা ডেদত হদব। “কী-সপয়ার” (Key – Pair) বতডর করার সিয় একটি 

পাসওয়াি থ/পাস-সফ্রি (Pass -Phrase) ডেদত হদব  া একাে ব্যডিগত এবাং সগাপনীয়। সুতরাাং তা  র্া র্িাদব সাংরক্ষে 

করদত হদব।  

• ডসএ “কী” সিনাদরট করার পর আপনাদক সাটি থডফদকটসহ সসটি হস্তাের করদব। আপডন িাউনদলাি কদর সসটি ফাইল ডহসাদব 

গ্রহে করদত পাদরন অর্বা ডক্রদো সটাদকদনর িদেও সসটি গ্রহন করদত পাদরন। ফাইল ডহসাদব গ্রহদের সক্ষদে <Name>. 

p12 অর্বা <Name>. pfx (ব্যবহারকারীর প্রাইদিট কীসহ সাটি থডফদকট) শীষ থক একটি ফাইল পাদবন। 

 

৭.২ হাি থ/ডক্রদো সটাদকন ব্যবহার পদ্ধডত 

ডিডিটাল স্বাক্ষর প্রদয়াদগর সক্ষদে হাি থ/ডক্রদো সটাদকন বহুল প্রচডলত। সটাদকনটি সেখদত ফ্ল্োশ বা ইউএসডব (USB) ড্রাইদির িত,  া 

কডম্পউটার বা ল্যাপটদপর USB সপাদট থর সাংযুি করদত হয়। ফ্ল্োশ বা ইউএসডব ড্রাইদির িত সেখদত হদলও এটি আপনার কডম্পউটাদর 

সকান ড্রাইি ডহসাদব সেখাদব না। এটির ডিতদরর কনদটন্ট সেখদত হদল ড্রাইিার সফটওয়োর ইনস্ট্ল করদত হদব। ড্রাইিারটি ইনস্ট্ল 

করা হদল সটাদকনটি initialize করদত হদব। সটাদকন initialize করার সিয় pin/password ডেদত হদব। এই pin/password টি হল 

সটাদকনটির ডনরাপত্তার িন্য অর্ থাৎ সটাদকনটি হাডরদয় সগদলও সকউ এর কনদটন্ট ব্যবহার করদত পারদব না। initialize এর সিয় পরপর 

কদয়কবার ভুল হদল হাি থ/ডক্রদো সটাদকনটি স্বয়াংডক্রয়িাদব ব্যবহাদরর অনুপযুি (disabled)  হদয়  াদব। সটাদকনটি সবসিয় ডনরাপে 

সকান স্থাদন সাংরক্ষে করুন।  

 

৭.৩ ই-সাইন পদ্ধডত 

২০২১ সাদল িেলডিডত্তক ডিডিটাল স্বাক্ষর সাটি থডফদকদটর পাশাপাডশ ব্যবহার বান্ধব িেলডবহীন ই-সাইন চালু করা হয়। বতথিাদন দুই 

ধরদনর ই-সাইন সাডিথস চালু রদয়দেেঃ সবডসক এবাং এিিান্স। সবডসক ই-সাইদনর সক্ষদে NID Verification এর িােদি গ্রাহদকর e-

KYC সরডিদস্ট্রশন সম্পন্ন করা হয়। এদক্ষদে ইসুেকৃত ই-সাইদনর সিয়াে হয় সদব থাচ্চ ৩০ ডিডনট। এিিান্স ই-সাইদনর সক্ষদে Biometric 

Verification এর িােদি গ্রাহদকর e-KYC সরডিদস্ট্রশন সম্পন্ন করা হয়। এদক্ষদে ইসুেকৃত ই-সাইদনর সিয়াে হয় ১-২ বের। স দকান 

িকুদিদন্ট ই-সাইন পদ্ধডতদত ডিডিটাল স্বাক্ষর প্রদয়াদগর পূদব থ two factor authentication এর িােদি স্বাক্ষরকারীর পডরডচডত ডনডিত 

করা হয়।  


